UNIVERSIDAD NACIONAL DE SAN ANTONIO ABAD DEL CUSCO

SECRETARIA GENERAL
RESOLUCION NRO. R- 544 -2025-UNSAAC
Cusco, 07 de mayo de 2025

EL RECTOR DE LA UNIVERSIDAD NACIONAL DE SAN ANTONIO ABAD DEL
CUSCO:

VISTO, los Oficios Nros. 410-2024-UCC-DSI-UNSAAC y N°. 135-2025-UCC-OTI-
UNSAAC, signados con Expediente Nro. 706397, presentado por el Ing. AGUEDO
HUAMANI HUAYHUA, Jefe de la Unidad de Centro de Cémputo de la Institucion,
elevando propuesta de “DIRECTIVA PARA ESTABLECER DISPOSICIONES Y
PROCEDIMIENTOS DE SEGURIDAD EN EL USO DE LOS SITEMAS DE
INFORMACION EN LA UNIVERSIDAD NACIONAL DE SAN ANTONIO ABAD DEL :

CUSCO?”, para su aprobacion, y; )

CONSIDERANDO:

Que, mediante Documento de Visto, Jefe de la Unidad de Centro de Cémputo de la
Institucién, eleva la propuesta de “DIRECTIVA PARA ESTABLECER
DISPOSICIONES Y PROCEDIMIENTOS DE SEGURIDAD EN EL USO DE LOS
SITEMAS DE INFORMACION EN LA UNIVERSIDAD NACIONAL DE SAN ANTONIO
ABAD DEL CUSCO”, para su aprobacion correspondiente; precisando que el
documento cuenta con opinién favorable de la Unidad de Modernizacidn, segtn consta
del Oficio N°. 166-2024-UM/OPP/UNSAAC, asi como de la Direccion de Asesoria
Juridica de la Institucion;

Que, con Dictamen Legal N°. 80-2025-DAJ-UNSAAC, el Director de Asesoria Juridico,
opina que la citada Directiva sea aprobada, previo levantamiento de las observaciones
y recomendaciones advertidas en la evaluacion y andlisis juridico;

Que, la Jefe de la Unidad de Modernizacion de la Oficina de Planeamiento y
Presupuesto, con Oficio N°. 70-2025-UM/OPP-UNSAAC, comunica el levantamiento
de observaciones y recomendaciones formuladas por el Director de Asesoria Juridica,
en tal sentido eleva la propuesta de Directiva, con la visacion correspondiente, para su
aprobacion;

Que, la mencionada Directiva tiene por objeto establecer las disposiciones y
procedimientos necesarios para garantizar la seguridad de la informacion,
salvaguardando su confidencialidad, integridad y disponibilidad en todas las unidades
de organizacién de la Universidad Nacional de San Antonio Abad del Cusco. Su
contenido comprende: | Objeto, Il Finalidad, 11l Base legal, IV Alcance, V Disposiciones
Generales, VI Disposiciones Especificas, VII responsabilidades y Disposiciones
Complementarias y Finales;

Que, con Nota de Atencién N°. 116-2025-DAJ-UNSAAC el Director de Asesoria
Juridica de la Institucion, sefiala que la Unidad de Modernizacion y Unidad de Centro
de Computo han levantado las observaciones formuladas mediante Dictamen Legal
N.° 80-2025-DAJ-UNSAAC; por lo tanto, el tramite administrativo de aprobacion debe
continuar;

Que, el Art. 8° de la Ley Universitaria 30220 concordante con el Art. 7° del Estatuto
Universitario, prescribe que la autonomia inherente a las universidades se ejerce de
conformidad con lo establecido en la Constitucion, la Ley Universitaria y demas
normativas aplicables; esta autonomia se manifiesta, entre otros, en el régimen
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normativo, que implica la potestad auto-determinativa para elaborar y aprobar todas
sus normas internas orientadas a regular las acciones académico-administrativas, asi
como de control;

Que, la Autoridad Universitaria, ha tomado conocimiento de la peticion y de
conformidad a los Lineamientos para Elaboracion de Directivas en la Universidad
Nacional de San Antonio Abad del Cusco, aprobado por Resolucién N°. 1563-2018-
UNSAAC del 6 de noviembre de 2018, ha dispuesto la emisién de la Resolucion
correspondiente;

Estando a lo solicitado, Dictamen Legal N.° 80-2025-DAJ-UNSAAC, Nota de Atencion
N°. 116-2025-DAJ-UNSAAC y en uso de las atribuciones conferidas por la Ley y el
Estatuto Universitarios;

RESUELVE:

PRIMERO.- APROBAR la Directiva N°. 01-2025-UCC/OTI-UNSAAC “DIRECTIVA
PARA ESTABLECER DISPOSICIONES Y PROCEDIMIENTOS DE SEGURIDAD EN
EL USO DE LOS SITEMAS DE INFORMACION EN LA UNIVERSIDAD NACIONAL
DE SAN ANTONIO ABAD DEL CUSCO”, elaborada por la Unidad de Centro de
Cémputo y revisada por la Unidad de Modernizacién de la Oficina de Planeamiento y
Presupuesto; el documento comprende: | Objeto, Il Finalidad, Ill Base legal, IV
Alcance, V Disposiciones Generales, VI Disposiciones Especificas, VIl
responsabilidades y Disposiciones Complementarias y Finales, el mismo que en anexo
forma parte de la presente Resolucion.

SEGUNDO.- ENCARGAR a la Oficina de Planeamiento y Presupuesto y la Unidad de
Centro de Cémputo, adopten las acciones correspondientes para el cumplimiento de
la presente resolucion.

TERCERO.- DISPONER que la UNIDAD DE RED DE COMUNICACIONES y la
OFICINA DE COMUNICACION E IMAGEN INSTITUCIONAL, procedan con publicar
y difundir la presente resolucién en la pagina web de la institucion, segun corresponda.

Tr. VRAC.-VRIN.-OCL.- OFICINA DE PLANEAMIENTO Y PRESUPUESTO.-UNIDAD DE
PLANEAMIENTO Y PRESUPUESTO.-U DE MODERNIZACION.- DIGA.- UNIDAD DE RECURSOS
HUMANOS.- FACULTADES (18).- ESCUELAS PROFESIONALES.- DEPARTAMENTOS
ACADEMICOS.- UNIDAD DE CENTRO DE COMPUTO.-ASESORIA JURIDICA.-IMAGEN
INSTITUCIONAL.-RED DE COMUNICACIONES.-ARCHIVO CENTRAL.-ARCHIVO.
ECU/MMVZ/MQL/EMM.

Lo que transcribo a Ud. para su conocimiento y fines
consiguientes.

Atentamente,

'f:’ -~ “’% (HVERSIDAD MACIGAAL OFSAY ANTOMD A2 0FL s
'S SECRETARIA AB%

VR ‘1"
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DIRECTIVA N° 01-2025-UCC/OTI-UNSAAC

DIRECTIVA PARA ESTABLECER DISPOSICIONES Y PROCEDIMIENTOS DE
SEGURIDAD EN EL USO DE LOS SISTEMAS DE INFORMACION EN LA
UNIVERSIDAD NACIONAL DE SAN ANTONIO ABAD DEL cusco

OBJETO

Establecer las disposiciones y procedimientos necesarios para garantizar la
seguridad de la informacién, salvaguardande su confidencialidad, integridad y
disponibilidad en todas las unidades de organizacién de la Universidad Nacional
de San Antonio Abad del Cusco.

FINALIDAD

La presente Directiva tiene como finalidad establecer disposiciones y
procedimiento de control, asi como fortalecer la cultura para seguridad de la
informacién que tienen a su cargo y conocimiento los funcionarios, servidores,
colaboradores y estudiantes de la UNSAAC: asegurando el cumplimiento
normativo en materia de seguridad y confianza digital y gestionar de manera
eficaz los riesgos, eventos e incidentes de seguridad de la informacion. Proteger
la informacién que permite asegurar la confidencialidad, integridad y
disponibilidad de la informacion institucional ante amenazas internas y externas, °
minimizando los riesgos de dafio a la informacion digital o fisica que pueda
afectar la continuidad operativa y servicio que brinda la entidad, mediante el
cumplimiento de las normativas legales y regulatorias aplicables.

BASE LEGAL

> Constitucion Politica del Peru.

> Ley N° 29733, Ley de Proteccion de Datos Personales.

> Ley N° 27806, Ley de Transparencia'y Acceso a la Informacién Publica.

> Decreto Supremo N° 003-2013-JUS, aprueba el Reglamento de la Ley N°
29733, Ley de Proteccion de Datos Personales.

> Decreto Supremo N° 029-2021-PCM, aprueba el Reglamento de la Ley de
Gobierno Digital e : :

> Decreto ‘Supremo N° 007-2020, Marco de .Confianza Digital y dispone
medidas para su fortalecimiento; :

> Decreto de Urgencia N° 006-2020, crea el Sistema Nacional de
Transformacién Digital.

» Resolucion de Secretaria de Gobierno y Transformacién Digital N°® 003-
2023-PCM/SGTD, establece la implementacion y mantenimiento del
Sistema de Gestion de Seguridad de la Informacién en las entidades
publicas.

> Directivas de acceso a la informacién bajo ISO 27001 Extension de ISO/NEC

- 27001 y 27002. , ,
» Norma Técnica Peruana NTP ISO/IEC 27001 :2014.
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» Resolucién N° R-1563-2018-UNSAAC, aprueba Lineamientos para la
Elaboracion de Directivas en la Universidad Nacional de San Antonio Abad
del Cusco.

IV. ALCANCE

Lo establecido en la presente Directiva es de cumplimiento obligatorio, para
todo el personal docente, personal administrativo, estudiantes, colaboradores,
investigadares y terceros que utilicen o gestionen los sistemas de informacion
en la Universidad Nacional de San Antonio Abad del Cusco.

: V. DISPOSICIONES GENERALES
5.1. DEFINICIONES

Acceso: Autorizacion concedida a un usuario para la utilizacion de los diversos
recursos informaticos disponibles.
Activo de informacion: Cualquier dato o recuso relacionado con las
operaciones educativas, administrativas o investigativas de la universidad.
Amenaza: Cualquier evento o accién que pueda comprometer la seguridad de
la informacion.
Base de datos: Recopilacion organizada de informacion o datos estructurados,
que normalmente se aimacena de forma electronica en un sistema informatico,
: que puede ser consultado rapidamente de acuerdo con las caracteristicas
% selectivas.
Confidencialidad: Asegurar que solo las personas autorizadas accedan a la
informacion clasificada o restringida.
Disponibilidad: Asegurar que los sistemas de informacion estén operativos y
accesibles cuando se necesiten.
Gestiéon de incidentes de seguridad digital: Proceso formal por finalidad
planificar, preparar, identificar, analizar, contener, investigar incidentes de
seguridad digital, asi como la recuperacion y la determinacion de acciones
correctivas para prevenir incidentes similares.
Incidente de seguridad: Evento que compromete la confidencialidad,
integridad o disponibilidad de los sistemas o datos de la universidad.
Integridad: Propiedad de salvaguardar garantizar que los datos y sistemas no
sean alterados de manera no autorizada o accidental.
Seguridad de la informacién: Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion.
Sistema de Gestién de Seguridad de la Informacion (SGSI): Comprende el
conjunto de politicas, lineamientos, procedimientos, recursos y actividades
asociadas, que gestiona una entidad con el propésito de proteger sus activos
de informacién, de manera independiente del soporte en que estos se
encuentren. Asimismo, contempla la gestion de riegos e incidentes de
seguridad de la informacién y seguridad digital, la implementacion efectiva de
medidas de ciberseguridad, y acciones de colaboracion y cooperacion.
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Sistema de informacién: Conjunto interdependiente de recursos de
informacion organizados para la recopilacién, procesamiento, mantenimiento,
presentacion, transmisién y difusién de informacion segun determinados
procedimientos, tanto automatizados como manuales.

5.2 ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION {SGSI)

En el contexto de la Universidad Nacional de San Antonio Abad del Cusco, el
alcance del Sistema de Gestién de Seguridad de la Informacién (SGSI) esta
disefiado para proteger la diversidad de activos, usuarios y procesos linicos de

la institucién: A continuacion, se detalla un alcance:

A. Procesos Académicos y Administrativos

* Gestidon Académica: Procesos relacionados con la ‘inscripcion,
calificaciones, expedientés académicos, expedicion de titulos y
certificados. Este proceso implica manejar datos sensibles y
confidenciales de estudiantes y académicos.

¢ Administracién de Recursos Humanos: Incluye la gestién de datos del
personal docente y administrativo, como contratos, evaluaciones y
nominas. »

e Investigacion y Desarrollo: Proteccién de proyectos de investigacién,
patentes y datos sensibles, especialmente aquellos que contienen

informacion confidencial o de propiedad intelectual.

 Finanzas y Contabilidad: Cobranza de matriculas, contabilidad
institucional, gestién de presupuestos y auditorias. Este proceso
tambien puede incluir datos de tarjetas de crédito y cuentas bancarias
de estudiantes y empleados.

B. Activos de Informacién

* Datos de Estudiantes, Personal Docente y Administrativo: Incluye

datos personales, registros académicos y laborales, y cualquier otro dato
{ sensible almacenado en bases de datos internos o sistemas de
administracion.

* Documentos y Expedientes Digitales: Documentos digitales alma-
cenados en los servidores de la universidad que contienen informacion
‘administrativa, académica y de investigacion.

* Sistemas de Gestién Académica y Administrativa: Plataformas como
sistemas de administracién académica, bases de datos de calificaciones,
sistemas de recursos humanos, gestién de némina y bibliotecas
digitales.

C. Usuarios y Roles

+ Estudiantes, Personal Docente y Personal Administrativo: Todos
los grupos de usuarios que acceden a la red universitaria, sistemas de
informacién académica, plataformas de aprendizaje y recursos digitales.

* Proveedores y Colaboradores Externos: Usuarios externos, como
proveedores de servicios de tecnologia y software, asi como
investigadores externos que puedan tener acceso temporal o parcial a
ciertos datos,

INIDAD DE CENTROTE FORAB e T~ o o ror e
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D. Infraestructura Tecnoldgica y Redes

« Red Universitaria y Centros de Datos: Incluye servidores, centros de
datos y sistemas de almacenamiento en campus y centros de respaldo.

. Plataformas de Aprendizaje y Aplicaciones en la Nube: Herramientas
como entornos de aprendizaje virtual, portales estudiantiles y sistemas
de colaboracion que se ejecutan en la nube o en servidores locales.

+ Dispositivos de Usuario Final: Equipos de profesores, servidores
administrativos, laboratorios de computacion y dispositivos moviles que
‘acceden a la red y a los sistemas de la universidad.

E. Entornos Fisicos y Virtuales
. Campus Principal y Campus Satélites: Incluye las ubicaciones fisicas
donde se encuentran los centros de datos, oficinas administrativas y
bibliotecas.
. Ambientes Virtuales de Aprendizaje: Sistemas y plataformas digitales
de acceso remoto que ofrecen contenido académico, como plataformas
de educacion en linea.

F. Normativas y Requisitos Legales

+ Proteccion de Datos Personales: Cumplimiento de leyes de privacidad
de datos como el Reglamento General de Proteccion de Datos (RGPD)
o las normativas locales de proteccion de datos personales.

« Derechos de Propiedad Intelectual: Proteccién de la propiedad
intelectual, derechos de autor de publicaciones y otros materiales de
investigacion.

. Regulacién de Infraestructura Critica: Si la universidad tiene
infraestructura critica o realiza investigaciones sensibles, deben
cumplirse regulaciones adicionales en ciberseguridad.

V]. DISPOSICIONES ESPECIFICAS.
6.1. POLITICAS DE SEGURIDAD DE LA INFORMACION
6.1.1. Clasificacion de la Informacién

Toda la informacién de la Universidad Nacional de San Antonio Abad del
Cusco esta clasificada segun su nivel de sensibilidad:

. Informacién Publica: Datos disponibles para la comunidad académica
y el publico en general.

- Informacién Interna: Informacién accesible solo para el personal
autorizado de la universidad y estudiantes, como carga académica,
catalogo, planes de estudio y comunicaciones internas.

- Informacién Confidencial: Informacién critica que incluye datos
personales de estudiantes, informacion financiera, evaluaciones
académicas y documentos de investigacién no publicados.

%
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6.1.2. Gestion de Accesos

Los sistemas de informacion administrados por la Unidad de Centro de
Cémputo de la Universidad Nacional de San Antonio Abad del .Cusco,

otorgan acceso a los mismos a través de diferentes principios como se
detallan a continuacion:

a) El Principio de Minimos Privilegios. - Es un principio fundamental en
la seguridad de la informacién donde se establece que los usuarios,
procesos, aplicaciones y sistemas deben tener tnicamente los privilegios
necesarios para realizar sus funciones o tareas especificas, y nada mas.
En entornos en desarrollo, los desarrolladores pueden tener acceso a
sistemas de prueba, pero no a los sistemas de produccion, a menos que
sea absolutamente necesarioc y bajo supervision. En Sistemas
Automatizados que realiza copias de seguridad de los datos debe tener
acceso solo a los datos necesarios para la copia, Yy no a otros archivos o
sistemas que no sean parte de su funcion. '

El Equipo de Desarrollo de la Unidad de Centro de Computo debe de
contar con un sistema de control de versiones (Produccién y pruebas),
servidores con sistemas operativos usados (Produccién y pruebas) y
gestores de bases de datos (Produccion y. pruebas). Los equipos de
desarrollo solo deben de tener acceso irrestricto a sistemas de pruebas.

b) Asignan diferentes roles dentro del sistema de gestién académica.-.
Dentro de: este principio a cada individuo que ingresa al sistema se le
asigna a uno de estos roles y adquiere los permisos predefinidos de esta,
los roles identificados son:

- Docente.~ Se le asignan los siguientes permisos: Ver lista de
estudiantes, .ver catdlogo, ver carga académica, registrar
calificaciones, acceder a informes ‘académicos, llamar asistencia,
subir silabos, subir ficha de labor.

- Director de escuela.- Se le asignan los siguientes permisos:
Matricula de estudiantes, subir catalogo, subir horarios. _

- Director de departainento.- Subir carga académica de docentes,
descargar silabos, subir silabos.

- Estudiante. - Se le asignan los siguientes permisos; Ver sus propias
calificaciones, enviar trabajos, consultar horarios, procesos de
matricula, reportes académicos.

- Administrador de sistemas.- Se le asignan los siguientes permisos:
Gestionar cuentas de usuario, configurar servidores, acceder a logs
del sistema, realizar copias de seguridad.

- Operador.- Se le asignan los siguientes permisos: Procesar
informacién  académica de estudiantes (homologaciones,
convalidaciones), emisién académica de reportes en general de
acuerdo al Texto Unico de Procesos Administrativos (TUPA),
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¢) Autenticacion y Autorizacion

Autenticacién. - Es el proceso de verificar la identidad de un usuario,
sistema o dispositivo. El objetivo es confirmar que la entidad que
intenta acceder es quien dice ser. Solo después de una autenticacion
exitosa, el sistema procede a la autorizacion.

£ Qué es lo que autentica la Unidad de Centro de Computo?

- Algo que conoces.- Una contrasefia, un PIN o respuestas a
preguntas de seguridad.

- Algo que tienes.- Un token de seguridad, tarjeta de acceso,
dispositivo movil, 0 llave fisica.

- Algo que eres.- Informacion biométrica, como huellas dactilares,
reconocimiento facial, o escaneo de iris. _

;Qué tipos de autentificacion usa la Unidad de Centro de

Computo?

Autenticacion de un Solo Factor (SFA).- El usuario se autentica

usando solo uno de los factores mencionados, generalmente una

contrasefa.

- Autenticacién de Dos Factores (2FA).- Requiere dos factores de
autenticacion, por ejemplo una contrasefna (algo que conoces)
y un codigo enviado a tu teléfono mévil o email institucional (algo
que tienes).

- Autenticacion Multifactor (MFA).- Va mas alla del 2FA, involucrando
multiples factores de autenticacion, como una contrasefna, una
clave fisica y un escaneo biométrico o huella digital.

Ejemplo: Autenticacion por Contrasefia.- El usuario ingresa su
codigo o DNI y contrasefia para acceder a una cuenta en linea.
Autenticacion Biométrica.- Un dispositivo (Facial, dactilar, efc.)
solicita una huella dactilar o reconocimiento facial para
desbloquearse. _
Autenticacion con Token.- Un cédigo de un solo uso (OTP)
se envia a un dispositivo mévil u correo institucional para verificar
la identidad.

En resumen, el usuario ingresa sus credenciales de acceso
(usuario y contrasefa) o se evalla a través de un dispositivo de
Hardware sus accesos. El sistema verifica su identidad.
comparando las credenciales con las almacenadas en la base de
datos, si coinciden, la autenticacion es exitosa.

Mejores Practicas para contrasefas seguras:

La norma ISO/IEC 27001, junto con la ISO/IEC 27002 (ambas

relacionadas con la gestion de seguridad de la informacion),

recomienda buenas préacticas en la creacion de contrasefas para

asegurar el acceso.

- Longitud minima. - Se recomienda que las contrasefias tengan
un minimo de 8 a 12 caracteres. Sin embargo, para sistemas de
mayor seguridad, es preferible aumentar la longitud.
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- Combinacién de caracteres.- Las contrasefias deben incluir una
combinacion de letras maydsculas, letras mintsculas, numeros y
caracteres especiales para fortalecer la complejidad.

* Al menos una letra maytscula (A-Z).

* Al menos una letra mintscula (a-z).

* Al'menos un namero (0-9). :

* Al menos un carécter especial (por ejemplo: |, @, #, $, %).

- Requerimientos adicionales.- Se debe de evitar el uso de:
contrasefias comunes, nombres, DNI, fechas de nacimiento,
direcciones o palabras de uso comun en las contrasefias, nlimeros
alfanuméricos seguidos (123, 1234, 123456. etc.), seas estos
ascendentemente o descendentemente.

Il.  Autorizacidén. - Es el proceso que ocurre después de la
( autenticacion y determina a que recursos o acciones puede acceder el
usuario autenticado. Una vez que el sistema ha confirmado la identidad,
decide que permisos o privilegios tiene esa persona o sistema ¢en
particular.

Tipos Comunes de Autorizacién en la Unidad de Gentro de Computo

- Control de Acceso Basado en Roles (RBAC): Los permisos se
otorgan segin el rol del usuario en la organizacién, como
‘administrador, gerente, empleado, etc. :

- Control de Acceso Basado en Atributos (ABAC): Los permisos se
asignan en funcién de atributos como el puesto de trabajo, la ubicacion
geogréfica, o 1a hora del dia. ‘ v

- Listas de Control de Acceso (ACL): Define explicitamente quien tiene
acceso-a queé recursos y qué acciones pueden realizar (leer, escribir,

~ modificar, etc.).

Ejemplos: Un empleado autenticado puede tener acceso a ciertos

_ documentos de la institucion, pero no a todos. Un administrador de

‘- sistema podria tener mas acceso que un operador. Un servidor

autenticado en una aplicacion puede ¢onsultar un monto, ver datos

informativos, pero no modificar los permisos de otro usuario sin la debida
autorizacion. Una vez autenticado, el sistema consulta qué permisos tiene
ese usuario. Si el servidor es un profesor, puede ver y modificar las

calificaciones de 'sus estudiantes. Sin embargo, no tiene acceso a

modificar la informacion de némina, que es responsabilidad de la Unidad

de Recursos Humanos o modificar la carga académica que es
responsabilidad de un Director de Departamento Académico

Mejores Practicas:

- Contraseiias fuertes y MFA: La autenticacion debe estar respaldada
por contrasefias seguras y multifactor para reducir el riesgo de
suplantacion de identidad,

- Principio de minimos privilegios: Solo se debe otorgar acceso a los
recursos estrictamente necesarios para realizar las funciones del trabajo.
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e}

- Revisién periodica: Los permisos de -autorizacion deben revisarse
regularmente para asegurarse de que sean apropiados y coherentes con
las responsabilidades actuales del usuario.

- Auditoria de accesos: Implementar un sistema de auditoria para
registrar todas las actividades de autenticacion y autorizacion, para
detectar posibles abusos o accesos indebidos.

. Cambio de contrasefia periédico: Para usuarios administrativos o
personal docente con acceso a informacién sensible, se recomienda
cambiar la contrasefia cada 60 a 90 dias y, para estudiantes o usuarios
generales, el cambio podria ser cada 180 dias, aunque depende de la
criticidad de los datos a los que acceden.

d) La Segregacion de Funciones.- Es un principio de seguridad que busca

dividir las responsabilidades y los privilegios dentro de una institucion para
reducir el riesgo de fraude, errores o abusos de poder. Su objetivo principal
es evitar que una sola persona controle de forma completa o excesiva un
proceso o un conjunto de actividades criticas dentro de una organizacion.
Las actividades que podrian generar un riesgo si se realizan sin supervision
o control cruzado se dividen entre varias personas o sistemas. '
Prevencién de fraude y errores: E| propdsito de la segregacion de
funciones es evitar que una sola persona o entidad tenga la oportunidad de
cometer un fraude o un error sin que haya otros controles para detectarlo o
prevenirlo.

Supervisién mutua: Cuando las tareas estan distribuidas, los empleados
supervisan y-verifican el trabajo de otros, lo que crea un ambiente de control
continuo y fomenta la deteccion temprana de problemas.

Responsabilidad compartida: Al dividir las responsabilidades entre varios
individuos o sistemas, se asegura que ninguna persona tenga acceso a todos
los recursos o controles, lo que refuerza la rendicion de cuentas y hace mas
dificil que una persona individual pueda ejecutar acciones fraudulentas.
Ejemplo: Un desarrollador que escribe el codigo no debe ser el mismo que lo
revisa y lo aprueba para su implementacién. Las pruebas de seguridad y
calidad deben ser realizadas por un equipo distinto al que desarrollo el
software para garantizar la objetividad. La Segregacion de Funciones es un
pilar esencial en la gestion de riesgos dentro de una organizacion,
asegurando gue ninguna persona tenga control absoluto sobre todas las
partes de un proceso critico. Al dividir las responsabilidades y establecer
controles y auditorias efectivas; se pueden mitigar los riesgos de fraude,
errores y abusos, asegurando la integridad y la seguridad de los procesos
organizacionales.

La Revision y Auditoria de Accesos.- Son mecanismos fundamentales
dentro de la gestion de seguridad de la informacion, cuyo objetivo es
asegurar que el acceso a los recursos criticos de una institucion sea
apropiado, controlado y se mantenga bajo supervision continua.

W
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Pasos para una Revisién de Accesos Efectiva:

I ldentificacion de usuarios y roles: Obtener una lista de todos los
usuarios con acceso a sistemas criticos y sus respectivos roles y

~ privilegios.

Il Revisién de la necesidad de acceso: Determinar si los accesos
actuales son coherentes con las responsabilidades del usuario.

ll Revocacion de accesos innecesarios: Retirar permisos que ya no sean
necesarios o que no estén alineados con el rol del usuario.

IV Evaluacién de -nuevos roles: Revisar si los usuarios que han cambiado
de rol dentro de la organizacion tienen accesos acordes con sus nuevas
responsabilidades.

V' Documentacién y seguimiento: Registrar los resultados de la revisidn

( de accesos y establecer un plan de accion para resolver cualquier

anomalia detectada.

Asimismo, la Auditoria de accesos es el proceso de revisién exhaustiva y
sistematica de los registros de acceso Y las actividades realizadas por
usuarios, sistemas o aplicaciones. Su objetivo es detectar comportamientos

A%@,‘f@?r o, andmalos o no autorizados, identificar posibles violaciones de politicas de
S ﬂi;% seguridad, y garantizar que los controles de acceso estén funcionando
> 2 b S correctamente,

%, '

K

i Jast® Objetivos de la Auditoria de Accesos:

I Detectar accesos no autorizados o violaciones de politicas de seguridad.
Il Garantizar que los usuarios y sistemas accedan Unicamente a los
_ fecursos que estan autorizados a utilizar.
Il Identificar actividades anémalas que puedan indicar posibles intentos de
‘ataque o mal uso de privilegios.
IV Proporcionar evidencia objetiva para informes de cumplimiento regulatorio
( o en caso de auditorias externas.

Elementos Clave de una Auditoria de Accesos: .

I Recoleccion de Registros de Acceso: Captura de todos los eventos
relacionados con accesos a sistemas y recursos, incluidos accesos
exitosos, fallidos y la naturaleza de las acciones realizadas (lectura,
escritura, modificacion). ,

Il Analisis de Logs: Evaluar los registros para identificar patrones andémalos,
intentos de acceso repetidos, o accesos a recursos no esperados.

Il Investigacién de Incidentes: En caso de detectar accesos sospechosos o
violaciones de politicas, iniciar un proceso de investigacion para
determinar la causa y la gravedad del incidente.

[V Cumplimiento Normativo: Asegurar que la organizacién cumpla con los
requisitos de auditoria establecidos por normativas como SOX, 1SO
27001, HIPAA, entre otras.
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V Reportes y Acciones Correctivas: Generar repories detallados de los
hallazgos de la auditoria, y en caso de encontrar problemas, implementar
acciones correctivas para solucionar las vulnerabilidades detectadas.

Tipos de Auditoria de Accesos:
| Auditoria Interna: Realizada por el propio equipo de seguridad de la
organizacion, enfocada en revisar los accesos y la adherencia a las
politicas de seguridad internas.
Il Auditoria Externa: Llevada a cabo por una entidad externa o auditoria
independiente, generalmente como parte de los requisitos de
cumplimiento regulatorio o certificacidn.

Ejemplos de Auditoria y Revision de Accesos: Auditoria de Acceso en una

Yol Universidad Publica:

&5 | Se revisa quién tiene acceso a sistemas criticos;, como los sistemas de

/ j gestion académica y bases de datos de estudiantes.

’ Il Se detectan accesos no autorizados por parte de usuarios que han dejado

Ia institucion y se revocan dichos accesos.

Il La auditoria revela un nimero elevado de intentos de acceso fallidos a los
registros académicos, lo que podria indicar intentos de ataque.

LHIDAG
aTRD O

g
23

Objetivo de la Revocacion de Accesos: El principal objetivo de la revocacion
de accesos es mitigar el riesgo de accesos no autorizados o indebidos a los
recursos de la organizacion. Esto puede suceder cuando:

I Un empleado cambia de rol o departamento y ya no necesita acceso a
ciertos sistemas.

Il Un empleado, consultor o contratista finaliza su relacion con la
organizacion,

Il Un sistema o aplicacién ya no esta autorizado para interactuar con
determinados recursos

Situaciones en las que es Necesaria la Revocacion de Accesos:

| Salida de un empleado o contratista: Cuando un empleado o contratista
deja la organizacién, ya sea por renuncia, despido o finalizacion del
contrato, es necesario revocar de inmediato todos los accesos a sistemas,
bases de datos y recursos. Esto incluye:

o Cuentas de usuario en aplicaciones internas y externas.
e Accesos a sistemas operativos y redes corporativas.
s Accesos fisicos a instalaciones, como oficinas o centros de datos.

Il Cambio de rol o departamento: Los empleados que cambian de puesto
dentro de la organizacion pueden no necesitar los mismos accesos que
tenian en su funcién anterior. Los permisos innecesarios deben ser
revocados para evitar riesgos, mientras que se otorgan nuevos accesos
alineados a su nueva funcion.

Il Finalizacién de proyectos.o contratos temporales: En proyectos tempo-
rales o colaboraciones, al finalizar la tarea, es crucial revocar los accesos
otorgados a contratistas o colaboradores externos, asegurando que no
tengan acceso continuado a los recurses de la organizacion.
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IV Accesos innecesarios detectados en revisiones: Durante las revisiones
periddicas de accesos, se puede detectar que ciertos usuarios o sistemas
tienen privilegios que ya no son necesarios, lo que indica que deben ser
Tevocados. :

V Incidentes de seguridad o comportamiento sospechoso: Si se detecta un
comportamiento sospechoso o un posible incidente de seguridad
relacionado con un usuario o sistema, los accesos deben revocarse
inmediatamente hasta que se realice una investigacion.

Pasos para una Revocacion de Accesos Efectiva:

| Identificacion del usuario o sistema: Determinar qué usuarios, cuentas de
servicio o sistemas ya no necesitan acceso. Esto puede hacerse a través
de una revisién periddica de accesos o en respuesta a un evento, como
la salida de un empleado.

Il Inventario de accesos: Realizar un inventario detallado de los accesos que
tiene el usuario o sistema. Esto incluye no solo las aplicaciones
principales, sino también sistemas secundarios, redes, bases de datos y
accesos fisicos.

Il Revocacion inmediata: Ejecutar la revocacién de accesos de manera
oportuna y eficiente, eliminando los privilegios de todas las cuentas aso-
ciadas. Esto incluye:

Desactivar o eliminar cuentas del usuario.

Revocar accesos a redes VPN, sistemas de almacenamiento en la nube,
y servidares internos.

Retirar el acceso a credenciales compartidas, como claves SSH o
certificados. :

Deshabilitar dispositivos de autenticacion multifactor (MFA), como tokens
0 apps de autenticacion. '

Confirmacion de revocacion: Verificar que todos los -accesos han si-
do correctamente revocados. En muchos casos, esto puede incluir Ja
revision de logs de accesoy la comprobacion de que el usuario ya no tiene
la capacidad de acceder a los sistemas.

IV Documentacion: Registrar el proceso de revocacién de ‘accesos para
auditorias futuras. Esto incluye la fecha y hora de revocacion, los sistemas
afectados y la confirmacién de la eliminacion de todos los privilegios.

V. Monitoreo Posterior: Después de la revocacién de accesos, se debe
monitorear la actividad de los sistemas para detectar posibles intentos de
acceso por parte de cuentas eliminadas o usuarios desautorizados.

La Revocacion de accesos es un proceso fundamental en |a gestion
de seguridad de la informacién que consiste en retirar o eliminar los
privilegios de acceso a sistemas, datos o recursos cuando estos ya no son
necesarios o apropiados.
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6.1.3. Proteccion de la Privacidad de los Estudiantes

- Los datos personales de los estudiantes, tales como nombres,
identificaciones, direcciones y calificaciones, se consideraran
confidenciales y seran tratados conforme a las normativas de privacidad
vigentes, como la Ley de Proteccion de Datos Personales.

- Se limitara el acceso a los registros académicos y personales a personal
autorizado que requiera dicha informacién para la realizacién de funciones
legitimas.

Seguridad en la Investigacion

- Toda la informacion relacionada con investigaciones en curso sera
clasificada como confidencial hasta que los resultados sean publicados
oficialmente.

- Los investigadores deben implementar medidas de proteccién para los
datos recogidos durante la investigacién, como cifrado de archivos,
autenticacién de acceso y sistemas de respaldo.

Proteccion Confra Amenazas Internas y Externas

- Se implementaran herramientas de deteccion y prevencién de intrusiones
para identificar y mitigar posibles ataques cibernéticos.

- El software antivirus y antimalware deben estar instalados y actualizados
en todos los sistemas de la universidad.

- Se garantizara la aplicacion de parches de seguridad para
vulnerabilidades conocidas de manera oportuna en todos los sistemas
criticos.

6.1.6. Uso Aceptable de los Recursos Tecnolégicos

- Los recursos tecnologicos de la universidad solo podran ser utilizados
para fines académicos, investigativos y administrativos. El uso personal
no autorizado o que contravenga a esta Directiva sera considerado
una violacién de seguridad.

- Queda prohibida la instalacion de software no autorizado o aplicaciones
que no hayan sido validadas por el departamento de Ti.

6.1.7. Copias de Seguridad y Recuperacion de Datos

- Se realizaran copias de seguridad periédicas de todos los sistemas y
bases de datos esenciales para garantizar la recuperacion en caso
de pérdida o corrupcion de datos.

- Las copias de seguridad deben ser almacenadas en ubicaciones seguras,
con controles de acceso adecuados y se realizaran pruebas periédicas de
restauracion de datos.

UNIDAD DE CENTRO DE COMPUTO/OFICINA DE TECNOLOGIAS DE LA INFORMACION 12



OF.IC_I_NA DE DIRECTIVA PARA ESTABLECER DISPOSICIONES Y PROCEDIMIENTOS DE
PLANEAMIENTO Y SEGURIDAD EN EL USO DE LOS SISTEMAS DE INFORMACION EN LA
L PRESUPUESTO UNIVERSIDAD NACIONAL DE SAN ANTONIO ABAD DEL CUSCO
CODIGO: Elaborado por: Unidad | Revisado por: Unidad de Aprobado por:
R-0OTI/UCC de Centro de Cémpute | Modernizacion Resoliicion N°

6.1.8. Seguridad Fisica

- Se restringira el acceso fisico a las salas de servidores, centros de
datos y oficinas administrativas mediante el uso de sistemas de control
de acceso (tarjetas de identificacion, registros de entrada, ete:):

- Todo hardware critico debe ser ubicado en areas seguras, protegidas
contra desastres naturales, robos o accesos no autorizados.

6.2. GESTION DE INCIDENTES DE SEGURIDAD
6.2.1.Notificacion y Gestion de Incidentes

- Todos los usuarios (estudiantes, personal docente y administrativos)
deben reportar incidentes de seguridad de inmediato al departamento
de TI, utilizando los canales designados (correo electronico, linea
directa, portal de incidentes).

- El departamento de TI llevara un registro de todos los incidentes
reportados y evaluard su gravedad para determinar la respuesta
‘adecuada. v

- El departamento de Tl debera contar con procesos claros para la
identificacion, respuesta y andlisis de incidentes, asegurando que los
incidentes se gestionen adecuadamente en el contexto del riesgo
institucional -

6.2.2,Respuesta y Recuperacion

- En caso de un incidente de seguridad, el departamento de Tl tomara
medidas inmediatas para contener la amenaza, investigar las causas y
restaurar los sistemas comprometidos.

- Los incidentes graves, como violaciones de datos, deben ser
reportados al Comité de Seguridad y a las autoridades regulatorias
correspondientes, segtn lo exige la normativa.

6.3. CUMPLIMIENTO Y AUDITORIA
6.3.1.Auditorias Internas y Externas

- Serealizaran auditorias periddicas para evaluar el cumplimiento de la
presente Directiva y detectar vulnerabilidades o incumplimientos Las
auditorias internas se llevaran a cabo cada seis meses, y Ias auditorias
externas anualmente,

- Evaluacién continua de riesgos, la revisién de controles internos yla
alineacion de objetivos de Tl con la estrategia institucional

- Se realizaran auditorias que estén orientadas a garantizar la eficacia,
eficiencia, confiabilidad y seguridad de Ios sistemas de TI.

UNIDAD DE CENTRO DE COMDLITO/Ar i & ot Er i e e e =
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6.3.2.8anciones por Incumplimiento

- Cualquier violacion de esta Directiva por parte de estudiantes, docentes
o personal administrativo procedera en sanciones que pueden incluir la
suspension de acceso a los sistemas de la universidad, medidas
disciplinarias o acciones legales, segtn la gravedad del caso.

6.4. CAPACITACION Y CONCIENTIZACION

- La universidad en coordinacién con la Oficina de Tecnologias de la
Informacién, proporcionara capacitacion periddica en seguridad de la
informacién para todo el personal y estudiantes, asegurando que
comprendan sus responsabilidades y las politicas establecidas.

- Se promoveran campaiias de concientizacion sobre la importancia de
la seguridad de la informacion y las mejores practicas a seguir.

Vil. RESPONSABILIDADES
Son responsabilidades de:

2OUL e 7.4, Comité de Seguridad de la Informacion

,, W Este Qomi{%, cpmpufasto"pcr ‘repre‘s'énytantes de los departamentos F!e 1"
;%’%wﬁé §~g admlvnllstlracpr)_, mvest'lgacwn y a_c_a'demlco, es regponsable de supervisar la
’%;%;*1 a3 implementacién, monitoreo y revision de [a Directiva. Debe asegurar que las

" eug w"“& politicas sean efectivamente comunicadas y aplicadas en toda la institucion. El

Comité es responsable de:

o Establecimiento de la Estrategia de Seguridad: Definir y aprobar la
estrategia general de seguridad de la informacion de la institucion,
asegurando que se alinee con los objetivos estratégicos de la universidad y
con el marco normativo aplicable.

o Definicién y Supervision de Politicas de Seguridad: Crear y actualizar
politicas de seguridad de la informacién, en areas como gestion de accesos,
confidencialidad, integridad de datos y proteccion contra amenazas. Esto
incluye monitorear que las politicas sean implementadas adecuadamente.

o Evaluacién y Gestion de Riesgos: |dentificar, analizar y priorizar los:
riesgos de seguridad, revisando periédicamente el estado de los controles
de mitigacién y el cumplimiento de los procedimientos para. gestionar el
riesgo. '

o Supervision del cumplimiento normativa: Asegurarse de que la
institucion cumpla con las normativas legales y regulatorias relevantes,
como la ISO 27001, GDPR, leyes nacionales de proteccion de datos, entre
otras. El Comité debe revisar |a efectividad del programa de cumplimiento y
ajustar medidas, si es necesario.

o Implementaciéon y control de medidas de seguridad: Supervisar la
implementacién de controles:técnicos y organizativos, tales como firewalls,
encriptacion de datos y politicas de contrasefias, asegurando que se ajusten
a las politicas de seguridad y respondan adecuadamente a los riesgos
identificados.
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* Evaluacién de incidentes y respuesta: Establecer y monitorear un plan de
respuesta ante incidentes, evaluando incidentes pasados, asegurandose de
que las lecciones aprendidas se integren en la estrategia y promoviendo una
cultura de mejora continua en la respuesta a incidentes.

e Capacitacion y concientizacién en seguridad: Desarrollar y supervisar
programas de capacitacion para todos los servidores de la UNSAAC
(administrativos y docentes) y estudiantes, promoviendo una cultura de
seguridad y asegurando que la comunidad universitaria este al tanto de los
riesgos y las practicas de seguridad.

¢ Revision y mejora continua: Realizar evaluaciones periédicas de los
procesos de seguridad con base en auditoria, nuevos riesgos identificados
y cambio en la normativa.

7.2. Departamento de Tecnologia de la Informacién (Tl)

ORAL o La Oficina de Tecnologias de la Informacién es responsable de implementar
SR ) e e i, .
g@“ N las medidas técnicas y operativas necesarias para proteger los activos de
23 25 informacion de la universidad. También debe llevar a cabo auditorias de
z 85 seguridad, gestionar incidentes y realizar el mantenimiento continuo de los
i & sistemas de seguridad.
o0

7.3. Docentes, estudiantes y personal administrativo

Todos los. usuarios de los sistemas de informacién de la universidad son
responsables de cumplir con las normas de seguridad establecidas. Deben.
proteger sus credenciales de acceso, evitar compartir informacion confidencial
sin autorizacién y reportar incidentes de seguridad.

DISPOSICIONES COMPLEMENTARIAS Y FINALES

PRIMERA.- Los casos no previstos en la presente Directiva, son resueltos por la
( Unidad de Centro de Cémputo, Oficina de Tecnologias de la Informacion,
Autoridad Universitaria, seglin corresponda.

SEGUNDA.- La presente Directiva entra en vigencia al dia siguiente de su aprobacion
por Resolucion de la Autoridad Universitaria y de su publicacién en el Portal
de Transparencia Institucional.

Cusco, marzo del 2025.
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